
 
 

 

 برق  مهندسی دانشکده

 

 گزارش پروژه درس سیستم های مخابراتی بی سیم 

امن   ISACدر سامانه های  Beamformingطراحی مشترک »

 « RISمبتنی بر  

 

 :نگارنده

 40311244سینا کریم پور 

 

 محترم: استاد

 آقای دکتر محامدپور

 

 

 1404 زمستان



 
 

f  
 

 

 

 

 

 



 
 

 چکیده 

 (2ISAC)  ی حسگری و مخابراتی یکپارچه مشترک در یک سامانه  1پرتو شکل دهی  در این مقاله، طراحی  

شود، مورد بررسی قرار گرفته است.  پشتیبانی می (3RIS) شونده  پیکربندی  امن که توسط سطوح هوشمند باز

پایین لینک  در  قانونی  کاربران  با  سامانه  می   این  برقرار  ارتباط  هم دست  و  را  کند  بالقوه  هدف  یک  زمان 

می  می آشکارسازی  که  هدفی  به نماید؛  اطلاعات    تواند  کند  تلاش  و  کرده  عمل  بالقوه  شنودگر  یک  عنوان 

 .و کاربران قانونی را استراق سمع کند  (BS) دست بین ایستگاه پایهمخابراتی لینک پایین 

های تداخلی در ایستگاه پایه طراحی و به سامانه اضافه  ی فیزیکی سامانه، سیگنال منظور تقویت امنیت لایه   به 

زمان  طور هم   شوند تا تلاش شنودگران برای رهگیری اطلاعات مخابراتی قانونی مختل گردد. ایستگاه پایه به می 

ای که هر دو برای اهداف مخابرات و  گونه   کند، به های تداخلی را ارسال میهای مخابراتی و سیگنالسیگنال

 . شودگیرند و کیفیت عملکرد حسگری و مخابرات تضمین میحسگری مورد استفاده قرار می

سازی ، هدف ما بیشینه RIS   فعال   غیر   پرتودهیفعال در ایستگاه پایه و ماتریس    پرتوده زمان  سازی هم   با بهینه

نرخ محرمانگی قابل دستیابی و توان تشعشعی سامانه است. برای این منظور، یک روش مؤثر جهت استخراج  

توسعه داده     (5SDP) معین  ریزی نیمه   و برنامه  (4FP)  ریزی کسری  فعال با استفاده از برنامه   پرتودهی ماتریس  

 .آید دست می  جوی محلی به  و  از طریق یک روش جست RIS شده و ماتریس تغییر فاز

کند. افزون  یید می اهای پیشنهادی را در بهبود عملکرد مخابراتی و حسگری تسازی، کارایی روش  نتایج شبیه

نقش مؤثری در افزایش امنیت   RIS های تداخلی و استفاده ازدهند که افزودن سیگنالبر این، نتایج نشان می 

 .کنند ایفا می  ISAC یی فیزیکی سامانهلایه

ی  ، امنیت لایه (ISAC) ، حسگری و مخابرات یکپارچه(RIS) شونده  سطوح هوشمند بازپیکربندی  :هاکلیدواژه 

 . فیزیکی

 

 

 
1 Beamforming 
2 Integrated sensing and communications 
3 reconfigurable intelligent surfaces 
4 fractional programming 
5 semi-definite programming 
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 مقدمه -1

اند. کمبود  هایی بسیار ارزشمند تبدیل شدهسیم، منابع طیفی و انرژی به دارایی های بیبا رشد انفجاری دستگاه

عنوان یک   به (ISAC) های کاراتر شده است. حسگری و مخابرات یکپارچهی فناوری این منابع موجب توسعه 

امید  به بخش مطرح شده که می   فناوری  بهره   تواند  توجهی  قابل  از  طور  بسیاری  را در  انرژی  و  وری طیفی 

 هایفرد در ادغام و هماهنگی، سامانه  به سیم نسل آینده افزایش دهد. به دلیل مزایای منحصرهای بی سامانه

ISAC    های خودرویی، حسگری  اند؛ از جمله شبکه های مختلف به خود جلب کرده ای را در حوزه توجه گسترده

 .یابی مبتنی بر حسگری  های مخابراتی و مکانپهپادها، و سامانه 

بر طراحی شکل، تلاش ISAC  هایدر سامانه  فراوانی  تا پشتیبانی   ISAC هایموج   های  بوده است  متمرکز 

زمان حسگری و ارتباطات تحقق یابد. تمرکز    سازی اهداف و مخابرات از طریق انجام هم   زمان از آشکارهم

اصلی این تحقیقات بر طراحی ارسال برای بهبود عملکرد مخابراتی کاربران قانونی بوده و توجه محدودی به  

 .حضور شنودگران بالقوه در محیط شده است

تواند در جهت اهداف مورد نظر متمرکز شود  های راداری متداول، توان سیگنال حسگری می از دیدگاه سامانه

تنها شامل اطلاعات    ، سیگنال ارسالی نه ISAC  یتا عملکرد آشکارسازی با دقت بالا تضمین گردد. در سامانه 

توسط   رهگیری  معرض  مخابراتی در  اطلاعات  بنابراین،  نیز هست.  مخابراتی  اطلاعات  شامل  بلکه  حسگری، 

های  عنوان شنودگر بالقوه عمل کنند و ریسک   توانند به گیرد؛ اهدافی که می اهداف حسگری بالقوه قرار می

 . تحمیل نمایند  ISAC یامنیتی جدیدی را به سامانه 

عنوان اهداف راداری در نظر    توانند به ، شنودگران بالقوه می ISAC   هایبرای مقابله با مسائل امنیتی در سامانه 

گرفته شوند. در عین جلوگیری از استراق سمع اطلاعات قانونی، لازم است عملکرد حسگری سامانه نیز در  

توازن میان سرکوب شنود و تضمین عملکرد   ایجاد  با این حال، چالش اصلی در  سطح مطلوب حفظ شود. 

طور ناخواسته    حسگری قوی ممکن است به  مناسب حسگری نهفته است. تلاش برای دستیابی به عملکرد

 . شود ISAC یموجب کاهش عملکرد مخابراتی کاربران قانونی در سامانه 

با مسئله  امنیت و بیشینه برای مقابله  ارتباطات، روش   ی  امنیتی  تاسازی نرخ  کنون پیشنهاد    های مختلفی 

آنتنه. در برخی از    چند   شکل دهی پرتوهای تداخلی و  اند؛ از جمله استفاده از نویز مصنوعی، سیگنال شده

 سازی نسبت سیگنال به تداخل بعلاوه نویز  بررسی شده و هدف، بیشینه  ISAC هایها، امنیت سامانه پژوهش

(SINR)  هایی مبتنی  های امن برای کاربران قانونی بوده است. در برخی دیگر، روش رادار در کنار تضمین نرخ

زمان  طور هم   ای که ایستگاه پایه بهگونه   اند؛ بهپیشنهاد شده ISAC هایبر استقرار نویز مصنوعی در سامانه

 .کند سازی می  خدمات مخابراتی را به کاربران قانونی ارائه داده و اهداف راداری را آشکار
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اند. های مخابراتی معرفی شدهتصادفی در حین ارسال سیگنال   های تداخلی شبه در برخی مطالعات، سیگنال 

به این سیگنال های مفید را مختل  شوند که تلاش شنودگران برای رهگیری سیگنالای طراحی می گونه   ها 

های مناسب برای آشکارسازی اهداف نیز مورد استفاده قرار گیرند. در  عنوان سیگنال کرده و در عین حال، به

کاره مورد    های رادار و مخابرات دو کاربره برای رفع مسائل امنیتی در سامانه   های دیگر، تداخل چند پژوهش

ها، تداخل سازنده برای تقویت سیگنال دریافتی کاربران مخابراتی  برداری قرار گرفته است. در این روش   بهره

 .شودنال شنود شده در اهداف راداری به کار گرفته می و تداخل مخرب برای تضعیف سیگ 

سامانه  کنار حفظ عملکرد  ISAC   هایدر چارچوب  در  قانونی  کاربران  برای  امنیتی مخابرات  نرخ  افزایش   ،

ثیر  اشدت تحت ت  ها بهای برخوردار است. با این حال، امنیت مخابراتی در این سامانه حسگری از اهمیت ویژه 

 . سیم قرار دارد  شرایط محیط انتشار بی 

باز در سال با معرفی سطوح هوشمند  از نسل پنجم،   (RIS) شونده  پیکربندی  های اخیر،  ارتباطات فراتر  در 

 اند. برای مثال، در برخی تحقیقات ازای را به خود جلب کرده توجه گسترده  RIS مبتنی بر ISAC هایسامانه

RIS  هایدر سامانه ISAC دست استفاده شده است. در این مطالعات،   منظور بهبود ارتباطات لینک پایین  به

 .برای ارتباطات بوده است (MUI) کاربره سازی تداخل چند   راداری و کمینه  SINR سازی  هدف بیشینه 

در تخمین   (CRB) رائو-کاربره تحت قید کرامر   برای کاهش تداخل چند    RISها،  در برخی دیگر از پژوهش 

سیگنال ورود  منصفانه  (DOA) زاویه  طراحی  همچنین،  است.  شده  گرفته  کار  شکلبه  حسگری   ی  - موج 

شکل دهی  سازی مشترک    طوری که بهینه   نیز مورد مطالعه قرار گرفته است؛ به  RIS از  استفاده   با  خابراتی م

سازی تداخل چندکاربره    حسگری و کمینه  SINR سازیانجام شده و هدف، بیشینه  ،RIS در ایستگاه پایه و  پرتو

 .بوده است ارتباطاتدر 

طور گسترده در طراحی    ، این فناوری بهISAC   هایدر بهبود عملکرد سامانه  RIS با توجه به ظرفیت بالای

ها، نرخ محرمانگی کاربران قانونی  امن نیز مورد استفاده قرار گرفته است. در برخی پژوهش  ISAC هایسامانه

افزودن طریق  دیگر،   RIS از  مطالعات  در  است.  یافته  مکان   RISافزایش  و  در    برای حسگری  اهداف  یابی 

نصب شده و جهت اهداف   RIS طوری که یک حسگر ویژه در نزدیکی سیم به کار رفته است؛ به های بی شبکه

 .کند سازی می  آشکار RIS نزدیک را از طریق

بندی امنیتی استفاده شده است تا ضمن    های مخابراتی با طبقه برای پشتیبانی از سامانه   RISدر برخی کارها،  

تضمین کیفیت سرویس کاربران عادی و نرخ امنیتی کاربران محرمانه، توان ارسالی ایستگاه پایه کاهش یابد.  

خروجی رادار در کنار تضمین   SINR سازی  منظور بیشینه   به  ISAC هایبرای کمک به سامانه   RISهمچنین،  

  شکل دهنده پرتو کیفیت سرویس مخابراتی نیز به کار گرفته شده است. در برخی مطالعات، با طراحی مشترک  

سازی امنیت سامانه تحت    ارسالی، بیشینه   شکل دهنده پرتو و   RIS دریافتی رادار، ماتریس ضرایب بازتاب فعال

 .ی توان کل و حداقل نسبت سیگنال به نویز رادار انجام شده استقید بودجه 
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زمان برای  برای تقویت لینک مخابراتی بین ایستگاه پایه و کاربران قانونی و هم   RISهای اخیر،  در پژوهش 

است.  آشکار گرفته  قرار  استفاده  مورد  حسگری  اهداف  بیشینه   سازی  هدف  چارچوب،  این  نرخ    در  سازی 

تضمین یک مقدار مشخص کنار  قانونی در  کاربران  این   SINR محرمانگی  نتایج  است.  بوده  برای حسگری 

های مخابراتی اضافی برای بهبود عملکرد شبکه فراهم کرده و  تواند لینک می RIS دهد کهمطالعات نشان می 

موجب    RISشنودگران را سرکوب کند. علاوه بر این،   SINR کاربران قانونی را افزایش داده و SINR زمانهم

 .بخشد تنها عملکرد مخابراتی بلکه عملکرد حسگری را نیز بهبود می   شده و نه  ISAC یگسترش پوشش سامانه 

زمان نرخ محرمانگی مخابرات و توان  سازی هم  برای بیشینه  RIS ها، هدف ما استفاده ازبا الهام از این پژوهش

 .تشعشعی رادار در جهت هدف است

 ISAC موج  سیم استفاده کرده و یک شکلبرای اصلاح محیط انتشار بی  RIS هایدر این مقاله، از قابلیت

ی  طور مشخص، یک مسئله   بهبود یابد. به  RIS امن مبتنی بر ISAC یکنیم تا عملکرد سامانهطراحی می 

سازی نرخ محرمانگی کاربران قانونی و توان تشعشعی رادار در جهت شنودگر بالقوه    سازی برای بیشینهبهینه 

 . شود)هدف حسگری( فرموله می 

 

 مدل سامانه -2

   کاره، یک   ی دو گیریم که شامل یک ایستگاه پایه را در نظر می  RIS امن مبتنی بر ISAC یما یک سامانه 

RIS عنوان هدف حسگری مدل شود، و  تواند به، یک شنودگر که می K آنتنه است  کاربر تک . 

آنتن فرستنده   M ی خطی یکنواخت بانشان داده شده است. ایستگاه پایه به یک آرایه   1همانگونه که در شکل  

 . پردازدسازی هدف می  زمان به آشکار  و هم  (M ≥ K طوری که به ) دهد کاربر سرویس می  K مجهز است و به

RIS   شامل N  بازتابی است که هر یک دارای فاز قابل تنظیم گسسته می فاز  المان  باشند. ماتریس قطری 

… ،diag{ϕ₁ = صورت  شود که به نمایش داده می Θ با RIS بازتاب ، ϕₙ، … ، ϕ_N}   Θ  گردد، که  تعریف می

 مدل سیستم.  -1شکل 



4 
 

ϕₙ در آن = ejϑₙ و مقدار فاز ϑₙ  ی مقادیر گسسته از مجموعهϑₙ = 2πi / 2ᵇ ، i ∈ {0, 1, … , 2ᵇ − 1} 

ی  صورت یکنواخت در یک ناحیه   های کوانتیزاسیون فاز است. کاربران به تعداد بیت  b جاشود؛ در این انتخاب می 

 . ای متفاوت قرار دارداند، در حالی که هدف بالقوه در ناحیه محدود توزیع شده

ی فیزیکی تمرکز دارد.  برای مراحل مختلف افزایش امنیت در لایه  ISAC موج  این پژوهش بر طراحی شکل 

صورت    سازی هدف به  ی جهت تقریبی هدف، آشکاری نخست، با استفاده از اطلاعات پیشین درباره در مرحله 

گردد.  زمان کیفیت سرویس مخابراتی برای کاربران قانونی تضمین می شود، در حالی که هم تری انجام می دقیق 

صورت فعال    های تداخلی به شوند که سیگنال ای طراحی می گونه   به  ISAC هایموج   ی دوم، شکلدر مرحله 

به سمت شنودگران ارسال شده و بدین ترتیب نرخ محرمانگی افزایش یافته و عملکرد آشکارسازی هدف نیز  

 .بهبود یابد 

زمان دو نوع سیگنال  طور هم   ای طراحی شده است که بهگونه   برای دستیابی به این هدف، ایستگاه پایه به

سازی هدف بالقوه مورد    هر دو سیگنال برای آشکار  .سیگنال مخابراتی و سیگنال تداخلی :مختلف را ارسال کند 

می  قرار  می استفاده  فرض  به گیرند.  تداخلی  سیگنال  و  مخابراتی  سیگنال  که  هم   شود  طریق  طور  از  زمان 

برای اهداف مخابرات و حسگری ارسال می آنتن طوری که سیگنال مخابراتی شامل    شوند؛ بههای مشترک 

 . روداطلاعات مورد نیاز کاربران قانونی بوده و سیگنال تداخلی برای ایجاد اختلال در عملکرد شنودگر به کار می 

،  ISAC  هایشود که اطلاعات مکانی پیشین از شنودگر در دسترس است. در سامانه در این مدل، فرض می 

عنوان یک هدف    تواند از طریق عملکرد حسگری سامانه و با در نظر گرفتن شنودگر بهچنین اطلاعاتی می 

Wc مخابراتی با  شکل دهی پرتو دست آید. ماتریس    حسگری به ∈ ℂ{M×K}   سیگنال   شکل دهی پرتوو ماتریس

Wr  تداخلی با ∈ ℂ{M×M} شوند نمایش داده می. 

 : شودصورت زیر بیان می  نمایش داده شده و به 𝑥 ی ارسالی از ایستگاه پایه باکاره  سیگنال دو

x =  Wc sc +  Wr sr                              (1) 

scکه در آن،   ∈ ℂ{K×1} های مخابراتی وبردار سیگنال sr ∈ ℂ{M×1}   های تداخلی است. برای  بردار سیگنال

شود که این دو نوع سیگنال از  های مخابراتی و تداخلی، فرض می جلوگیری از تداخل متقابل میان سیگنال

ها برابر صفر است. این یک  ضرب آن  طوری که امید ریاضی حاصل  نظر آماری مستقل و نامرتبط هستند، به

طور مستقل    ی زمان ماهیتی شبیه نویز دارند و بهفرض متداول و موجه است، زیرا هر دو سیگنال در حوزه 

 . شوند تولید می 

K های مخابراتی برابر با ماتریس همانیشود که ماتریس کوواریانس سیگنالهمچنین فرض می  × K   و ماتریس

M های تداخلی برابر با ماتریس همانیکوواریانس سیگنال × M  شکل  است. برای سهولت در نمایش، ماتریس

W صورتکلی به   دهی پرتو =  [Wc , Wr] صورت  و بردار سیگنال کلی به s = [sc
T sr

T]T    شوند تعریف می . 
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 مدل مخابراتی  2-1

Hbr با RIS ماتریس کانال بین ایستگاه پایه و ∈ ℂ{N×M}  شود. بردار کانال بین ایستگاه پایه و  نمایش داده می

h{b,k} ام باk کاربر
H ∈ ℂ{1×M} و بردار کانال بین RIS و کاربر k ام با h{r,k}

H ∈ ℂ{1×N}  شود. با  نشان داده می

 : شودصورت زیر نوشته می  ام بهk شده، سیگنال دریافتی در کاربر های معرفیگذاری و مدل کانال توجه به نماد

yk = (h{b,k}
H +  h{r,k}

H Θ Hbr) x + nk                                                                                           (2) 

σk شونده با میانگین صفر و واریانس نویز سفید گوسی جمع nk که در آن
 . است 2

= h{br,k}   ام k کانال مرکب مخابراتی از ایستگاه پایه به کاربر  h{b,k}
H + h{r,k}

H  Θ H{br}    شود. در  تعریف می

 :صورت زیر قابل بیان است  ام بهk دریافتی در کاربر (SINR) نتیجه، نسبت سیگنال به تداخل بعلاوه نویز

γk   :برابر است با 

تقسیم بر مجموع توان تداخل ناشی از    k   مربوط به کاربر   شکل دهنده پرتوتوان سیگنال مطلوب دریافتی از  

σk بوده و W ام از ماتریس j ستون wj که در آن  بعلاوه توان نویز  شکل دهنده هاسایر  
ام    kتوان نویز در کاربر 2

 .  دهد را نشان می 

γk =
∣∣ hb,k

H + hr,k
H ΘHbrwk ∣∣2

∑ ∣∣ hb,k
H + hr,k

H ΘHbrwj ∣∣2
K+M

j=1,j≠k
+ σk

2

=
∣∣ hbr,kwk ∣∣2

∑ ∣∣ hbr,kwj ∣∣2
K+M

j=1,j≠k
+ σk

2

                (3) 

 

های هر  صورت مجموع لگاریتم نرخ   ی قابل دستیابی کاربران قانونی به بر اساس این تعریف، نرخ مجموع داده 

 .شودکاربر محاسبه می 

wjکه در آن   ∈ ℂM×1  ستون   j  ام از ماتریسW  دهد و  را نشان میσk
ام است. مطابق  k   توان نویز در کاربر  2

 :شودصورت زیر بیان می ی قابل دستیابی کاربران قانونی به (، نرخ مجموع داده3ی )رابطه 

Rc = ∑ log 2

K

k=1

(1 + γk).                                                                                                    (4) 

 

 

 مدل حسگری   2-2

gbt   فرض کنید  = μbta(θbt) ∈ ℂM×1   کانال مستقیم از ایستگاه پایه (BS)  به هدف را نشان دهد و 

grt = μrta(θrt) ∈ ℂN×1 کانال از RIS  به هدف را نمایش دهد . 
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دهند.  به هدف را نشان می RIS ترتیب تلفات مسیر از ایستگاه پایه به هدف و از  به  μrtو    μbtپارامترهای  

 . کنند را بیان می  RIS ترتیب جهت هدف نسبت به ایستگاه پایه و  به  θrtو   θbt  همچنین،

 :شوند صورت زیر تعریف می  ترتیب به  به هدف به  RIS بردار هدایت از ایستگاه پایه به هدف و از

a(θbt) = [1, ej2πΔsin (θbt), … , ej2π(M−1)Δsin (θbt)]T ∈ ℂM×1 

 و

a(θrt) = [1, ej2πΔsin (θrt), … , ej2π(N−1)Δsin (θrt)]T ∈ ℂN×1 

 . به هدف هستند  RIS ترتیب بردارهای هدایت از ایستگاه پایه به هدف و از  که به 

 :شودصورت زیر بیان می   در این صورت، توان تشعشعی در جهت هدف به

Pb = (gbt
H + grt

H ΘHbr)HWWH(gbt
H + grt

H ΘHbr) = hbt
H WWHhbt                  (5) 

 

hbtکه در آن   = gbt
H + grt

H ΘHbr ( تعریف شده است5در رابطه ). 

بررسی، هدف  ISAC در سیستم تلاش می   شنودگر یک    مورد  که  است  ارسالبالقوه  اطلاعات  به    کند  شده 

 دریافتی در هدف برای کاربر (SINR) علاوه نویزبکاربران مجاز را رمزگشایی کند. نسبت سیگنال به تداخل  

k-شودصورت زیر بیان می   ام به : 

𝛾𝑡,𝑘 =
∥ ℎ𝑏𝑡𝑤𝑘 ∥2

∑ ∥𝐾+𝑀
𝑗=1,𝑗≠𝑘 ℎ𝑏𝑡𝑤𝑗 ∥2+ 𝜎𝑡

2                                                                           (6) 

 

𝜎𝑡که در آن  
 .دهد توان نویز در هدف را نشان می  2

صورت زیر بیان    شود به می   شنود (، نرخ قابل دستیابی اطلاعات مخابراتی که توسط هدف  6بر اساس رابطه )

 :شودمی 

Rt = ∑ log 2

K

k=1

(1 + γt,k)                                                                                        (7) 

 

 :شودصورت زیر محاسبه می  در نتیجه، نرخ محرمانگی سیستم مورد نظر به 

𝑅𝑠 = 𝑅𝑐 − 𝑅𝑡 = ∑ log 2

𝐾

𝑘=1

(1 + 𝛾𝑘) − ∑ log 2

𝐾

𝑘=1

(1 + 𝛾𝑡,𝑘)                               (8) 
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 بندی مسئله و طراحی الگوریتم  فرمول -3

  Θیعنی   RIS و ماتریس تغییر فاز   Wارسالی ایستگاه پایه    شکل دهی پرتوصورت مشترک    در این مقاله، ما به 

 .کنیم تا نرخ محرمانگی سیستم و توان تشعشعی در جهت هدف بیشینه شوند را طراحی می 

 فرموله کردن مسئله  1-3

 :مسئله به صورت زیر فرموله شده است

max 
W,Θ

ρRs + Pb                                     (9) 

 

 : با قیود

C1: ∥ W ∥F
2≤ P, 

C2: ϑn =
2πi

2b
, i = 0,1, … , 2b − 1, 

 : که در آن

• 𝜌  سازیپارامتر منظم (regularization)  ،است 

• Pb ،توان تابشی در جهت هدف است 

• P حداکثر توان انتشار ایستگاه پایه (BS)  باشد می . 

  Pbو    γk  ،γt,kسازی نرخ امنیتی و توان تابشی عمدتا به    بر بهینه  Θو    W، تأثیر  (6تا ) (  3با توجه به روابط )

 . بستگی دارد

 . باشد است و حل مستقیم آن دشوار می  (non-convex) محدب  سازی غیر  یک مسئله بهینه ( ۹مسئله ) 

کنیم و سپس با استفاده  تبدیل می   Θو    Wسازی جداگانه نسبت به    در ادامه، ابتدا مسئله را به دو مسئله بهینه

 .کنیم یک راهکار با پیچیدگی پایین برای حل مسئله اصلی ارائه می  SDP و  FP از روش 

 

 روش پیشنهادی  3-2

 : کنیمرا در دو مرحله حل می ( ۹در این بخش، مسئله )

 داده شده،  RIS با فرض ماتریس فاز Wسازی   بهینه . 1

 . ثابت (BS) ایستگاه پایه beamforming با فرض ماتریس Θسازی  بهینه . 2

 . شوند تا همگرایی حاصل شوداین دو مرحله به صورت متناوب تکرار می 
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 BS  در 𝐖فعال  beamforming سازی ماتریس  بهینه: 1مرحله  3-2-1

کنیم.  حل می RIS (Θ  ) را با ثابت نگه داشتن ماتریس ضرایب انعکاس   Wایستگاه پایه   beamforming ماتریس

 :شودتری تبدیل می به شکل ساده( ۹در این صورت، مسئله )

max 
W

ρ(Rc − Rt) + Pb                                                                                       (10) 

 .C1با قید  

کنیم تا راه حل آن را  محدب است، بنابراین آن را به یک مسئله محدب تبدیل می   همچنان غیر (  1۰مسئله )

 .بیابیم

ρRsمحدب که شامل تفاوت دو تابع لگاریتمی در ترم اول است، یعنی  برای ترم غیر  = ρ(Rc − Rt) از روش ، 

FP   کنیم تا آن را به یک مسئله محدب تبدیل کنیماستفاده می . 

کنیم تا محدب شود. با بازنویسی این  می (reshape) دهی  شکل  نیز، با روشی مشابه آن را باز   Pbبرای ترم دوم  

 . شودبه فرم محدب تبدیل می  Wسازی   دو ترم، تابع هدف نسبت به متغیر بهینه 

،  (4) کنیم. با توجه به رابطهبازنویسی می   Wبه شکل محدب نسبت به (  1۰را در تابع هدف مسئله )  Rcابتدا  

Rc ( ۸در )شودبه صورت زیر بیان می  : 

Rc = ∑ log 2

K

k=1

(1+
∣∣ hbr,kwk ∣∣2

∑ ∣∣K+M
j=1,j≠k hbr,kwj ∣∣2+ σk

2)                                              (11) 

 

 :شودبه شکل زیر نوشته می  7به صورت دوگان لاگرانژی ( 11رابطه )  ، 6با استفاده از تبدیل مربعی 

Rc = ∑ log 2

K

k=1

(1 + βk) − ∑ βk

K

k=1

+ ∑
(1 + βk) ∣∣ hbr,kwk ∣∣2

∑ ∣∣K+M
j=1,j≠k hbr,kwj ∣∣2+ σk

2

K

k=1

              (12) 

 

,β1]،  (12) در رابطه … , βK]  متغیر کمکی (auxiliary variable) معرفی شده است . 

هنوز یک قسمت کسری کنید که  ) (fractional part) توجه  رابطه  راست  است؛  (  12در سمت  مانده  باقی 

 : کنیم و داریماستفاده می  تبدیل مربعیبنابراین دوباره از 

 
6 quadratic transformation 
7 Lagrangian dual 
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𝑅𝑐 = ∑ log 2

𝐾

𝑘=1

(1 + 𝛽𝑘) − ∑ 𝛽𝑘

𝐾

𝑘=1

− ∑
∣ 𝜀𝑘 ∣2 𝜎𝑘

2

1

𝐾

𝑘=1

+ 2 ∑
√1 + βk

1

𝐾

𝑘=1

ℜ{𝜀𝑘
∗ℎ𝑏𝑟,𝑘𝑤𝑘}

− ∑ ∣

𝐾

𝑘=1

𝜀𝑘 ∣2 ∑ ∣

𝐾+𝑀

𝑗=1,𝑗≠𝑘

ℎ𝑏𝑟,𝑘𝑤𝑗 ∣2                                                          (13) 

 

,ε1]که در آن   … , εK] نیز متغیر کمکی جدید معرفی شده است. 

 .هستند  متغیر کمکی هر دو  εkو   βkتوجه کنید که  

 : توان با حل معادلات زیر به دست آوردرا می  εkو   βkبا ثابت نگه داشتن سایر متغیرها، 

∂Rc

∂βk
= 0   ,    

∂Rc

∂εk
= 0. 

 

 :آیند جزئیات محاسبات سرراست داده نشده است، ولی نتایج به صورت زیر به دست می 

βk =
∣∣ hbr,kwk ∣∣2

∑ ∣∣K+M
j=1,j≠k hbr,kwj ∣∣2+ σk

2
                                                                                         (14) 

εk =
√1 + βk

∑ ∣∣K+M
j=1,j≠k hbr,kwj ∣∣2+ σk

2
hbr,kwk                                                                           (15) 

 

 : کنیمها، تعریف می برای بازنویسی ماتریس 

w̄ = vec {W}     , wj = Γjw̄ 

 .است ۸جاییماتریس جابه یک  Γjکه  

 : کنیمهمچنین متغیرهای زیر را تعریف می 

v = [2ε1
∗√1 + βkhbr,1, … ,2εK

∗ √1 + βkhbr,K, . . . , 01×M(K+M)−MK]H ∈ ℂM(K+M)×1     (16) 

U = [u1,1, … , uK,K+M]T ∈ ℂ(K+M)×M(K+M)                                                                         (17) 

 

𝑢𝑘,𝑗که در آن   =∣ 𝜀𝑘 ∣ 𝛤𝑗
𝑇ℎ𝑏𝑟,𝑘

𝐻. 

 :توان به صورت زیر نوشترا می  𝑅𝑐،  (17)-(13با توجه به روابط )

Rc = f1 + ℜ{vHw̄}−∥ Uw̄ ∥2                                                                                                    (18)   
 

 
8 permutation matrix 
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f1     : که در آن = ∑ log 2
K
k=1 (1 + βk) − ∑ βk

K
k=1 − ∑ ∣K

k=1 εk ∣2 σk
2 

 . شودبازنویسی می  𝑊نیز به فرم محدب نسبت به  ( 1۰در تابع هدف مسئله )  𝑅𝑡سپس 

 :شودبه صورت زیر بیان می (  ۸در رابطه ) 𝑅𝑡به طور مشابه،  

Rt = ∑ log 2

K

k=1

(1+
∥ hbtwk ∥2

∑ ∣∣K+M
j=1,j≠k hbtwj ∣∣2+ σk

2)                                                                  (19) 

 : آن به شکل زیر است ایجمله  و فرم چند 

𝑅𝑡 = ∑ log 2

𝐾

𝑘=1

(1 + 𝛽𝑟,𝑘) − ∑ 𝛽𝑟,𝑘

𝐾

𝑘=1

− ∑ ∣

𝐾

𝑘=1

𝜀𝑟,𝑘 ∣2 𝜎𝑡
2 + 2 ∑ √1 + βk

𝐾

𝑘=1

ℜ{𝜀𝑟,𝑘
∗ ℎ𝑏𝑟,𝑘𝑤𝑘}

− ∑ ∣

𝐾

𝑘=1

𝜀𝑟,𝑘 ∣2 ∑ ∣

𝐾+𝑀

𝑗=1,𝑗≠𝑘

ℎ𝑏𝑟,𝑘𝑤𝑗 ∣2                                                             (20) 

 

 :شوند متغیرهای کمکی هستند و به صورت زیر تعریف می  εr,kو  βr,kکه در آن  

βr,k =
∥ hbtwk ∥2

∑ ∣∣K+M
j=1,j≠k hbtwj ∣∣2+ σt

2
                                                                                             (21) 

 

𝜀𝑟,𝑘 =
√1 + 𝛽𝑟,𝑘  h𝑏𝑡w𝑘

∑ ∣∣𝐾+𝑀
𝑗=1,𝑗≠𝑘 h𝑏𝑡w𝑗 ∣∣2+ 𝜎𝑡

2                                                                                                 (22) 

 

 :آیند دوباره با حل معادلات زیر به دست می(  22در رابطه ) εr,kو  ( 21در رابطه ) βr,kتوجه کنید که  

∂Rt

∂βr,k
= 0   ,    

∂Rt

∂εr,k
= 0. 

 

 :شوند به صورت زیر تعریف می  U1و   v1متغیرهای کمکی  

v1 = [2εr,1
∗ √1 + βkhbt,1, … ,2εr,K

∗ √1 + βkhbt,K, . . . , 01×M(K+M)−MK]H ∈ ℂM(K+M)×1      (23) 

U1 = [u11,1, … , u1K,K+M]T ∈ ℂ(K+M)×M(K+M)                                                                            (24) 

 

u1k,jکه در آن   = εr,kΓj
Thbt

H. 

 :توان به شکل زیر نوشترا می  Rt،  (24) تا( 2۰با توجه به روابط )

Rt = f2 + ℜ{v1
Hw̄}−∥ U1w̄ ∥2                                                                                                      (25) 
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f2     : که در آن = ∑ log 2
K
k=1 (1 + βr,k) − ∑ βr,k

K

k=1
− ∑ ∣K

k=1 εr,k ∣2 σt
2 

 : شودبه شکل زیر تبدیل می  𝑅𝑠، نرخ امنیتی  (۸در )(  25و ) (  1۸با جایگذاری روابط )

Rs = f1 + ℜ{vHw̄}−∥ Uw̄ ∥2− f2 − ℜ{v1
Hw̄}+∥ U1w̄ ∥2                                                 (26) 

 

 .شودبازنویسی می  Wنیز به شکل محدب نسبت به  ( 1۰در تابع هدف مسئله ) Pbدر نهایت، ترم آخر  

 : کنیمرا به صورت زیر بازنویسی می ( 5برای محدب کردن این ترم، ابتدا رابطه )

Pb = hbt
H WWHhbt = ∑ wk

H

K+M

k=1

(MIM − hbthbt
H )wk − MP                                                     (27) 

کنید که   Zتوجه  = MIM − hbthbt
H     نیمه مثبت  ماتریس  ) معین  یک  رابطه  بنابراین  تابع  (  27است،  یک 

 .محدب است

 :تواند به شکل زیر بازنویسی شودمی ( 1۰، مسئله ) (1۰در ) ( 27و )(  26با جایگذاری روابط )

ma𝑥 
W

ρ(ℜ{vHw}ˉ −∥ Uw̄ ∥2 +∥ U1w̄ ∥2) + ∑ wk
H

K+M

k=1

Zwk                                                             (28) 

s.t.    C1                                                                                                                                             

hbr,k   با توجه به این که  = hb,k
H + hr,k

H ΘHbr, hbt = gbt
H + grt

H ΘHbr 

 .است Θو   Wتابعی از   (2۸) توان دید که مسئله، می ( 27و )( 24تا )(  16و با استفاده از روابط )

توان آن را به صورت  است و می  SDP مسئله محدبیک  (  2۸ثابت باشد، مسئله )  Θتوجه کنید که وقتی  

 . حل کرد CVX toolboxکارآمد با 

 

 RIS در  (Passive) فعالغیر  beamforming سازی ماتریسبهینه : 2مرحله  3-2-2

 :شودبه صورت زیر ساده می ( ۹داده شده، مسئله )  Wبرای  

max 
Θ

ρRs + Pb      s.t.    C2                                                                                       (29) 

  Wوقتی    . بستگی دارد RIS های، بازه فاز قابل دسترس برای هر عنصر انعکاسی به تعداد بیت ( 2۹در رابطه )

 .ماند باقی می  غیرمحدبهمچنان  Θثابت باشد و قیود توان حذف شوند، تابع هدف نسبت به  
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برای حل  .  کنیمبا توجه به پیچیدگی مسئله، در این بخش از روش خاصی برای حل این مشکل استفاده می 

 . کنیماستفاده می  ۹روش جستجوی محلی ، از  RIS محدب فاز مسئله غیر 

بهینه  فاز عنصر    برای  فاز سایر  RIS  ام-nسازی  ابتدا   ،N − نظر می   ثابترا   RIS عنصر  1 )برای  در  گیریم 

 .ماند(شان ثابت می   ها در مقدار بهینه اند، فاز آن عناصری که قبلا بهینه شده 

ϑn  :شماریمسپس همه مقادیر ممکن در بازه مجاز را می  =
2πi

2b
, i = 0,1, … , 2b − 1 

 . کنیمام انتخاب می -nکند، به عنوان فاز بهینه برای عنصر  را تولید می   Rsبیشترین نرخ امنیتی  و مقداری را که  

 .فاز بهینه خود را بدست آورند  RIS تمام عناصریابد که این فرآیند جستجو تا زمانی ادامه می 

Nدر نهایت، جستجو   × 2b شود تا همه عناصربار اجرا می RIS  به فاز بهینه برسند. 

 

 سازی چارچوب کلی بهینه 3-2-3

سازی و بهینه  (BS) ایستگاه پایه beamforming سازیبهینه ، راهکارهایی برای  2-2-3و    1-2-3های  در بخش 

 . ارائه شد  RIS تغییر فاز

 :شودپیشنهادی شرح داده می  (alternate optimization) روش جایگزین کلیدر این بخش،  

شوند و سپس به صورت متناوب بین این دو مرحله  اجرا می  2مرحله و سپس  1مرحله  به طور مشخص، ابتدا  

نمایش داده شده    1الگوریتم  یجاد شود. این فرآیند در  ا RIS امن با کمک ISAC سیستمکنیم تا یک  تکرار می 

 . است

 RIS امن با کمک ISAC هایپیشنهادی در سیستم  beamforming طرح مشترک: 1الگوریتم 

, W[0]ورودی: مقادیر اولیه   -1 Θ[0] , βk , εk  ,  βr,k  , εr,k های کوانتیزاسیون  و تعداد بیتb؛ 

iمقدار اولیه شماره تکرار   =  . را تعیین کنید  1

 : تکرار کنید  -2

o   محاسبهβk
[i] ( 14) با حل رابطه 

o رسانی    روز  بهεk
[i] ( 15) با حل رابطه 

o   محاسبهβr,k
[i] ( 21) با حل رابطه 

o  رسانی    روز بهεr,k
[i] ( 22) با حل رابطه 

 
9 local search method 
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o  باΘ = Θ[i−1]   ،W[i] ( 1۰را با حل مسئله ) رسانی کنید  روز  به. 

o  با W = W[i]   ،Θ[i] ( 2۹را با حل مسئله ) رسانی کنید  روز  به . 

o   برایn =  :Nتا   1

کند را بیشینه می   Rsرا بررسی کرده و مقداری که     ϑnهمه مقادیر ممکن برای   ▪

 . انتخاب کنید 

o i = i + 1 

∣تا زمانی که   -3 Rs
[i] − Rs

[i−1]
∣≤ δ  یا به حداکثر تعداد تکرار برسد، ادامه دهید. 

 

 سازینتایج شبیه  -4

و بدون سیگنال تداخل  RIS ، بدونRIS   باهمگرایی الگوریتم پیشنهادی را در سناریوهای    2شکل   •

Nدهد، با  نشان می  شده طراحی = 20 . 

حاصل از الگوریتم پیشنهادی با افزایش تعداد   (Rs) طور که مشخص است، نرخ امنیتی متوسط همان •

 . رسد تکرار به همگرایی می  1۰و در کمتر از  یابد به سرعت افزایش می تکرارها 

توجهی    به طور قابل   شده های تداخل طراحیو سیگنال RIS استفاده ازشود که  همچنین مشاهده می  •

 . بخشد را بهبود می  ISAC عملکرد امنیتی سیستم
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"w/o" و "w/"  به ترتیب به معنای بدون و با هستند . 

 

 گیری  نتیجه -5

  beamforming سازی مشترک بر روی  طرح بهینهمعرفی شد و    امن ISAC سیستمدر این مقاله، طراحی یک  

 .ارائه گردید  RIS فرستنده و ماتریس ضرایب

توانایی • از  استفاده  سیگنالRIS   با  طراحی،  تداخل  فرستنده  های  در  تا   BS شده  شدند  اضافه 

 . شنودکنندگان غیرمجاز گیج شوند و اطلاعات کاربران قانونی را نتوانند رهگیری کنند 

برای تضمین همزمان نرخ امنیتی کاربران قانونی و عملکرد حسگری در تشخیص هدف، یک مسئله   •

 .سازی نرخ امنیتی کاربران قانونی و توان تابشی حسگری فرموله شد   سازی برای بیشینه   بهینه

به کار گرفته شد   SDR و  FPهایی مانند  سازی، تکنیک محدب بودن مسئله بهینه   برای غلبه بر غیر  •

 . محدب به مسئله محدب تبدیل شود  تا مسئله غیر

 .حل گردید  (alternating optimization) پیچیدگی  سپس مسئله با یک روش جایگزینی کم  •

 :سازی مؤثر بودن روش پیشنهادی را تأیید کردند   نتایج شبیه

 پیشنهادی. همگرایی الگوریتم -2شکل
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را به طور مؤثر   ISAC های تداخل، نرخ امنیتی و عملکرد حسگری سیستمو سیگنال  RIS استفاده از •

 . بخشد بهبود می 

 

 مسیرهای آینده 

اند، امن ایجاد کرده  ISAC سازی استفاده شده، بهبود قابل توجهی در سیستم  های بهینههرچند روش  •

 : توان در آیندهاما می 

o سازی مانند    های بهینه سایر تکنیکMajorization–Minimization (MM)  سازی و بهینه

 . را بررسی کرد (manifold optimization) روی منیفلد 

o  های جدیدی برای کنترلروش   null  ها در طراحی شکل موج برای افزایش نرخ امنیتی و

 . توسعه داد ISAC کارایی انرژی سیستم

o  کنندگان و    های یادگیری ماشین برای مقابله با همبستگی کانال بین شنوداستفاده از روش

 . کاربران قانونی و بهبود امنیت و کارایی سیستم

o  گسترش طرح پیشنهادی به سناریوهای چند RIS (multi-RIS)  تواند مسیر تحقیقاتی  نیز می

 .جالبی باشد 
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